ITPOTOKOJI Ne 7101/2022
NMPOBe/ieHUsI COBMEeCTHBIX UCNbITaHUI mporpaMmMHoro ussenusa « KpuntoAPM I'OCT» Bepcuu
2.2.4 u onepaIfMOHHOM CHCTEeMBbI Crieljia/IbHOro Ha3HaueHHs «Astra Linux Special Edition»
PYCB.10015-01 (ouepegHoe ooHOB/IeHUE 1.7)

r. MockBa 27 mag 2022 1.

1 CoctaB paboueii rpymmbl

1.1 Pabouas rpyrma B coctaBe: Tonctbix C. A. — pyKOBOAUTEJISI TPYIIIHI 110 T€CTHPOBAHUIO
Ha coBMecTuMOCTb C 1O otzena mo pabore C TeXHONIOTMUECKUMU TapTHepaMH JierlapTaMeHTa
BHegpeHusa U conpoBoxzaeHus OOO «PycbUTex-Actpa», [loHuyk A. W. — Miajliero uHxeHepa
TPYNIbI TI0 TeCTUPOBaHUIO Ha coBMecTMMOCTh C 1O orzmena mo paboTe C TeXHOIOTMYeCKUMHU

rapTHepaMH JieniaptameHTa BHeAgpeHus: U conpoBoxaeHuss OO0 «PycbUTex-Actpa».

2 [IpepMeT ucnbITaHUM

2.1 Pabouas rpyrmnmna coctaBuia HacTosiui ITpotokosn o ToM, uto ¢ 20 mo 27 mas 2022 r.
ObLTM TIPOBE/IEHbI COBMECTHBIE UCITBITaHUS TIporpammHoro uszenus « KpuriroAPM I'OCT» Bepcuu
224 (manee — IIN «KpuntoAPM T'OCT» B. 2.2.4), paspaboranHoro OOO «Lludposbie
TeXHOJIOTUW», U OIepalMoOHHONM CUCTeMbl CrelMaJbHOTO Ha3HaueHus: «Astra Linux Special
Edition» PYCB.10015-01 (ouepeaHoe obHoBeHue 1.7) (manee — Astra Linux 1.7.0) u Astra Linux
1.7.0 ¢ ycraHOB/IeHHBIM OIepaTUBHLIM 00OHOBAeHHeM Oe3omacHoctd BHOJIJIETEHB Ne 2021-

1126SE17 (nanee — Astra Linux 1.7.1), paspaboranabix OOO «PycbUTex-Actpa».

3 OOBEKT UCTIBITAaHHUH

3.1 Ha ucnibiTanyst ObITM MPe/ICTaB/IeHbI:

3.1.1 ¢aiin naketa (B ¢popmare «deb») guctpubytusa I «KpuntoAPM I'OCT» B. 2.2.4,
TIpe/ICTaB/IeHHbIM Ha CTpaHulle odulManbHOro caiita fgaHHoro IIW mo ciedytroieMy afpecy:
«https://trusted.ru/products/cryptoarm/about/», HauMeHOBaHHe YIIOMSIHYTOTO (aiijia AUCTPUOYTHBA:
«cryptoarm-gost-v2.2.4.linux-x64-update4.deb» (MD5: ccfb396553b0a503689c6021efd0e290).

3.2 Ha tectoBom creHzie 6b110 ycraHoBieHo 1O «Kpunrollpo CSP» Bepcum 5.0.11455 u

«KpurrrolTpo DI Browser plug-in», Heobxoaumoe st pabotsl [T «KpuntoAPM I'OCT».

4 Xop UCTILITaHUM

4.1 B xofe COBMECTHBIX WCTIBITAHUM ObLIM TpOBe/ieHbl MPoBepKU (yHKIMOHUpoBaHus [1U
«KpuntoAPM T'OCT» B. 2.2.4 u Astra Linux 1.7.0, Astra Linux 1.7.1 B o0beme, yka3aHHOM B
Tabmure 1.
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4.1.1 [Nanueie npoBepku ¢(yHkrmonupoBanusi [T «KpunrtoAPM T'OCT» B. 2.2.4 Gbutn

nipousBeieHbl B cpefie Astra Linux 1.7.0, 3arpy>keHHO# c siipamMu: «generic», «hardened», - Bepcun

5.4.0-54 u Astra Linux 1.7.1, 3arpykeHHOU C siipaMu: «generic», «hardened», - Bepcuii 5.4.0-81,
5.10.0-1045.
4.2 TIN «KpurrroAPM I'OCT» B. 2.2.4 pabotaet B pexxume MP/I.

Tabnuita 1 — Iepeuers npoBepok OC

N PesyibTaTr HcnbITaHuA
> HaumeHoBaHMe nNpoBepKuU i
n/n poBep Astra Linux 1.7.0 Astra Linux
1.7.1
BrimonHeHne TpeboBaHui mozgpasz. 17.2 JoKyMeHTa
«OnepalyoHHas CUCTeMa CIeLabHOrO Ha3HaYeHUs!
1 YcnewHo YcrnerHo
«Astra Linux Special Edition». PykoBogctBo no KC3.
Yacte 1» PYCB.10015-01 97 01-1
Ycranoska [11 «KpunirtoAPM I'OCT» B. 2.2.4 B
2 | cpege Astra Linux, 3amyIeHHOM C siipaMM: «generic, YcnemHo YcrnerHo
«hardened»
3anyck/OcranoBka [T «KpuntoAPM I'OCT» B.
3 | 2.2.4 B cpene Astra Linux, 3anyIiieHHo# ¢ g1pom Ycnewxo Ycnewmxo
«generic»
3anyck/OcranoBka [T1 «KpuntoAPM I'OCT» B.
4 |2.2.4 B cpege Astra Linux, 3anyijeHHOM € 81poM Heycnewno Heycrniemxo
«hardened»
BeirosiHenve TpeboBanuii ogpasz. 17.3 moKkymeHTa
«OrnepanoHHas CUCTeMa CIeLjMaJbHOIO Ha3HaueHUs!
5 YcnerHo YcrneriHo
«Astra Linux Special Edition». PykoBogcTso o KC3.
Yacts 1» PYCB.10015-01 97 01-1
CooTBeTCTBYE NPelyCTaHOB/IEHHOW OrnepaLiOHHON
6 |cuctemsl auctpubyTHBY. IIpoBepKa BEINOIHANACH C Ycnewxo YcrnerHo
Hcrosib3oBaHueM yTuuThl «fly-admin-int-check»
7 | Ypanenue 11 «KpuntoAPM I'OCT» B. 2.2.4 u3 Ycnewxo Ycnewmxo
cpefpl Astra Linux, 3arpy>keHHOM C sijpaMu:

2
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«generic», «hardened»

5 IpoBepka (hyHKLIMOHUPOBAHUS

5.1 1IN «KpuntoAPM I'OCT» B. 2.2.4 koppeKTHO (yHKI[MOHHpPYeT B cpefe Astra Linux
1.7.0, Astra Linux 1.7.1, HacTpoeHHO! B COOTBETCTBUH C TpeOOBaHUSMH Tofpa3z. 17.2 qoKyMeHTa
«OrnepaljoHHasi cucTeMa CrieljaabHOro HasHaueHust «Astra Linux Special Edition». PykoBozcTBO
ro KC3. Yacts 1» PYCB.10015-01 97 01-1.

5.2 TIN «KpuntoAPM T'OCT» B. 2.2.4 koppeKTHO (YHKIMOHHpPYeT (yCTaHaBIMBAeTCs,
3arycKaeTcsi, ocTraHas/uBaeTcs1) B cpefie Astra Linux 1.7.0, Astra Linux 1.7.1, 3arpy>keHHOM C
SOpOM  «generic»,  HEKOPpPeKTHO  (YHKUMOHMpYyeT  (yCTaHaB/IMBaeTCs,  3alyCKaeTcs,
ocTaHaBnuBaeTcs1) B cpefie Astra Linux 1.7.0, Astra Linux 1.7.1, 3arpy»keHHo# c siipoM «hardened».

5.2.1 VlHdopmalyisi OTHOCUTENILHO TPOBe/IeHUsT B HACTOsIIeN cpejie MpoLielypbl yCTaHOBKU
v ypanenus [N «KpuntoAPM I'OCT» B. 2.2.4 nipeacrasiena B IIpunoykennn Ne 1.

5.3 IIN «KpuntoAPM I'OCT» B. 2.2.4 He HapyllaeT LieJIOCTHOCTU COCTaBa Cpefbl Astra
Linux 1.7.0, Astra Linux 1.7.1, 3arpy>keHHO¥U C siipamu: «generic», «hardened».

5.4 TIN «KpuriroAPM I'OCT» B. 2.2.4 He HapyuiaeT TpeboBaHUM roApasz. 17.3 foKyMeHTa
«OrnepaioHHas cucTeMa CrieljiaabHOro HasHaueHust «Astra Linux Special Edition». PykoBozcTBO
no KC3. Yacte 1» PYCB.10015-01 97 01-1.

5.5 IIN «KpuntoAPM I'OCT» B. 2.2.4 KOppeKTHO yzansercss u3 cpezbl Astra Linux 1.7.0,

Astra Linux 1.7.1, 3arpy>keHHOU C sipaMu: «generic», «hardened».

6 Pe3ynbrarbl UCOIBITAHUM

6.1 TIlo pe3ynbTaTam TIpOBe/leHUs] COBMECTHBIX MCIBITAHUM Ha COBMECTUMOCTb
ycraHoBneHo, uto [IN «KpuntoAPM I'OCT» B. 2.2.4 u Astra Linux 1.7.0, Astra Linux 1.7.1
YaCTUYHO COBMECTHMBI, B C/Iyuyae 3KCIutyaTaluu gaHHoro 1V B Hactosimeit cpefie B COOTBETCTBUM

C UHCTPYKLUAMMU, NIPEACTAB/IEHHBIMU B HpI/IJ'IO)KEHI/II/I Ne 1.

7
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BriBog,
I[N «KpuntoAPM I'OCT» B. 2.2.4 yacTuHO coBMecTuUMO C Astra Linux 1.7.0, Astra Linux
1.7.1.

Ot OO0 «PycbHTex-Acrpa»

Toncteix C. A.

4

Mepepat vepes [Anaznok 03.06.2022 10:47 GMT+03:00 // \
6098cdba-3073-4365-b202-325¢cc179797 | |::|1

Crpatmua 4 n3 7 \ /



ITpunoxenue Ne 1

K IIpoTokony Ne 7101/2022
MNucTrpykius no ycraHoBke U yaaaeHuo 1IN «KpuntoAPM I'OCT» B. 2.2.4

1 YcraHoBKa

1.1 Coxpanutb B ®C ¢aiin nakera guctpubytrsa [11 «KpuntoAPM I'OCT» B. 2.2.4 (cm. 1.
3.1.1);

1.2 BBINOMHUTE CUCTEMHYHO KOMaH[y:

sudo dpkg -i cryptoarm-gost-v2.2.4.linux-x64-update4.deb

2 Ynanenuve

2.1 BBINOMHUTE CUCTEMHYIO KOMaHAY:

sudo apt autoremove --purge cryptoarmgost

2.2 YnanuTh cieAyrolye KaTtajaory, BHITOTHUB KOMaH/Ibl:

sudo rm -Rf /home/vma_nons3osatens/.config/cryptoarm-gost

sudo rm -Rf /home/vma_nonb3oarens/. Trusted/CryptoARM\ GOST

sudo rm -Rf /etc/opt/Trusted/CryptoARM\ GOST

'; —
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IIpunoxenue Ne 2

K IIpoTokony Ne 7101/2022
IlepeueHb MCI0/1b30BaHHBIX COKPAILleHUH

Astra Linux 1.7.0 — ornepaijoHHasi CUCTeMa CIiel[ia/JbHOTO Ha3HaueHUs «Astra Linux Special
Edition» PYCB.10015-01 (ouepeznHoe obHoBneHue 1.7);

Astra Linux 1.7.1 — Astra Linux 1.7.0 ¢ ycTaHOB/IeHHBIM OTlepaTUBHBIM 00OHOBIEHEM
6e3onacHoctu BIOJIJTIETEHD Ne 2021-1126SE17;

[IN — nporpamMMHoOe u3zenue;

I1O — nporpamMmmMHoe obecrieueHue;

OC — ornepaijioHHasi CUCTeMa;

@C — ¢aiinoBas cucrema.

6
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[lokyMeHT noanucaH v nepeaar yepes onepatopa 340 AO «[1O «CKb KoHTyp»

Moanncn oTnpasnTena:

Bnazenel, ceptiduikaTa: opranmnsaLms, CoTpyAHNK

® OO0 "PYCBUTEX-ACTPA"
Tonctbix Cepreit AnekcaHaposmy, PykosoanTtens
rpynnbl MO TECTMPOBAHWIO Ha COBMECTUMOCTb ¢ MO

CepTudukaT: CEpUIAHBIA HOMEp, NEPUOZ,
AencTBnA
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