
ПРОТОКОЛ № 22846/2024

проведения совместных испытаний программного обеспечения «Атом.Порт» версии

1.0.5 и операционной системы специального назначения «Astra Linux Special Edition»

РУСБ.10015-01 (очередное обновление 1.7)

г. Москва 28.06.2024

1 Предмет испытаний

1.1 В настоящем протоколе зафиксирован факт проведения в период с  24.06.2024 по

28.06.2024 совместных  испытаний  программного обеспечения  «Атом.Порт»  версии  1.0.5

(далее  –  ПО),  разработанного  АО  «Гринатом»,  и  операционной  системы  специального

назначения  «Astra  Linux  Special  Edition»  РУСБ.10015-01  (очередное  обновление  1.7)  с

установленным  оперативным  обновлением  безопасности  БЮЛЛЕТЕНЬ  №  2023-1023SE17

(оперативное  обновление  1.7.5) (далее  –  Astra  Linux  SE  1.7.5),  разработанной  ООО

«РусБИТех-Астра».

2 Объект испытаний

2.1 Перечень  компонентов,  эксплуатировавшихся  в  ходе  проведения  данных

испытаний, относящихся к ПО, представлен в Таблице 1.

Таблица 1 – Перечень компонентов, относящихся к ПО

Описание Наименование MD5 Источник

Файл архива, 

содержащий файлы 

дистрибутивов модулей 

ПО

root_fs.tar.gz
cfac3a3672082e5c654fdb1e

c48b8bb6
Сторона разработчика ПО

Файл архива, 

содержащий скрипты 

установки модулей ПО

scripts.tar.gz
56e9d10a491ec37db317d89

7a1268207
Сторона разработчика ПО
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3 Ход испытаний

3.1 В ходе проведения настоящих испытаний были выполнены проверки корректности

функционирования ПО в среде Astra Linux SE 1.7.5 в объеме, указанном в Приложении 1.

3.2 Перечень используемых репозиториев приведен в Приложении 2.

3.3 По информации от разработчика ПО не поддерживает работу с активным режимом

ЗПС. Испытания проводились при отключенном режиме ЗПС.

3.4 Проверка  корректности  функционирования  ПО  в  условиях  ненулевого  уровня

конфиденциальности  механизма  мандатного  разграничения  доступа  (далее  –  МРД)

указанных  сред  не  проводилась  по  причине  отсутствия  поддержки  ПО соответствующей

функциональности ОС. Информация об отсутствии упомянутой поддержки была заявлена

стороной разработчика ПО.

3.5  В  процессе  установки  ПО  нарушается  целостность  файла  /usr/bin/node,

принадлежащего к пакету «nodejs». Нарушение не затрагивает функции безопасности

и не является критичным.

4 Результаты испытаний

4.1 ПО корректно функционирует в среде Astra Linux SE 1.7.5.

5 Вывод

5.1 ПО и операционная система специального назначения «Astra Linux Special Edition»

РУСБ.10015-01  (очередное  обновление  1.7)  совместимы,  принимая  во  внимание

информацию, содержащуюся в разделах 3, 4 и Приложении 2.

6 Состав рабочей группы и подписи сторон

6.1 Данный протокол составлен участниками рабочей группы:

Карпенко Д. И. – начальник сектора отдела технологической совместимости 

департамента развития технологического сотрудничества ДВиС ООО «РусБИТех-Астра»;

Словцов С. Ю. – инженер отдела технологической совместимости департамента 

развития технологического сотрудничества ДВиС ООО «РусБИТех-Астра».
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Приложение 1 к Протоколу № 22846/2024

Перечень проверок совместимости ПО и Astra Linux SE 1.7.5

№
п/п

Наименование проверки

Результат проверки ПО и Astra Linux SE

1.7.5 с ядром ОС

5.4.0-162-
generic

5.4.0-162-
hardened

5.10.190-1-
generic

5.10.190-1-
hardened

5.15.0-83-
generic

5.15.0-83-
hardened

5.15.0-83-
lowlatency

6.1.50-1-generic

1. Установка ПО Успешно Успешно Успешно Успешно Успешно Успешно Успешно Успешно

2. Эксплуатация ПО Успешно Успешно Успешно Успешно Успешно Успешно Успешно Успешно

3. Удаление ПО Успешно Успешно Успешно Успешно Успешно Успешно Успешно Успешно

4. Требования безопасности ALSE Успешно Успешно Успешно Успешно Успешно Успешно Успешно Успешно

5. Механизм безопасности ЗПС Не проводилась Не проводилась Не проводилась Не проводилась Не проводилась Не проводилась Не проводилась Не проводилась

6. Механизм безопасности МКЦ Успешно Успешно Успешно Успешно Успешно Успешно Успешно Успешно

7. Механизм безопасности МРД Не проводилась Не проводилась Не проводилась Не проводилась Не проводилась Не проводилась Не проводилась Не проводилась
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Приложение 2 к Протоколу № 22846/2024

Инструкция по установке и удалению ПО в среде Astra Linux SE 1.7.5

1 Используемые репозитории:

в Astra Linux SE 1.7.5:

• deb  https://dl.astralinux.ru/astra/frozen/1.7_x86-64/1.7.5/repository-base/  1.7_x86-64

main contrib non-free

• deb  https://dl.astralinux.ru/astra/frozen/1.7_x86-64/1.7.5/repository-update/  1.7_x86-64

main contrib non-free

• deb  https://dl.astralinux.ru/astra/frozen/1.7_x86-64/1.7.5/repository-extended/  1.7_x86-

64 main contrib non-free

2 Установка ПО:

2.1 выполнить системные команды, действия:

#перед началом установки распаковать архив root_fs.tar.gz в корневую папку 

системы с заменой файлов.

sudo su -i

./00-prepare.sh

./01-update-packages.sh

#для ядер hardended - в файле /lib/systemd/system/redis-server.service 

заккоментировать строку "Private Users", запустить systemctl-daemon-reload, 

перезапустить скрипт 01-update-packages.sh

./02-configure-postgresql.sh

sudo nano /etc/postgresql/11/atomport/postgresql.conf

#set:  ac_ignore_maclabel = true

./11-setup-backend.sh

./99-finally.sh

sudo rm /etc/nginx/sites-enabled/default

sudo ln -s /etc/nginx/sites-available/charon-prod.conf /etc/nginx/sites-enabled/charon-

prod.conf

sudo reboot

3 Удаление ПО:

3.1 выполнить системные команды, действия:

Передан через Диадок 02.07.2024 14:34 GMT+03:00
9f601ba7-0ca9-43cb-8cce-0eb68be2bc16

 Страница 4 из 6



5

sudo systemctl disable charon-celery-beat.service charon-celery-flower.service 

charon-process-rule-runner.service charon-remote-access-watcher.service charon-

process-runner.service charon-sniffer.service charon-web-application-server.service

sudo rm -R /srv/*

sudo rm -R /usr/local/bin/*

sudo update-alternatives --remove-all python3

sudo ln -s /usr/bin/python3.7 /usr/bin/python3
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Приложение 3 к Протоколу № 22846/2024

Перечень используемых сокращений

Astra Linux SE  1.7.5 – операционная система специального назначения «Astra Linux

Special Edition» РУСБ.10015-01 (очередное обновление 1.7) с установленным оперативным

обновлением безопасности БЮЛЛЕТЕНЬ № 2023-1023SE17 (оперативное обновление 1.7.5);

ДВиС – дирекция внедрения и сопровождения;

ЗПС – замкнутая программная среда;

КСЗ – комплекс средств защиты;

МКЦ – мандатный контроль целостности;

МРД – мандатное управление доступом;

ОС – операционная система;

ПО – программное обеспечение «Атом.Порт» версии 1.0.5.
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