ITPOTOKOJI Ne 2948/2021
MPOBE/JIEHNsI COBMECTHBIX MICIIbITaHUI porpamMmmHoro usgenus «KpunroAPM I'OCT»
Bepcum 2.2.4 1 OIlepaIiOHHOM CUCTEMBI 0011ero HasHadyenns «Astra Linux Common Edition»
ouepegHoe 06HOBIeHue 2.12

. Mocksa 3 aprycra 2021 r.

1 Cocras Pabouei rpyrribl

1.1 Pabouas rpymnma B cocraBe: Toncteix C. A. - pyKOBOOUTE/S I'PYIIIbI IO TECTUPOBAHUIO HA
cosmecTumocTb ¢ ITO oTzena no pabore ¢ TEXHOMOIMYECKMMM MTapTHEpPAMM JiellapTaMeHTa BHeIpeHus 1
conpoBoxpennsi OOO «PycBUTex-Acrpa», Kapmenko [I. U. - wumkeHepa orgena 1o pabore ¢
TEXHOJIOTMYECKUMM IlapTHepamu JernapraMeHTa BHelapeHuss 1 comnpoBoxkgeHus OOO «PycbBUTex-
Actpa».

2 IlpenmeT MCIIBITAHMIA

2.1 Pabouas rpymnna cocraBuia IIporokosn o Tom, uto B nepuop ¢ 30 urons o 3 asrycra 2021 .
6bUIM IIPOBeJleHbl COBMECTHBIE VICIIbITaHus Iporpammuoro uspesus « KpuntoAPM I'OCT» sepcun 2.2.4
(manee - IIM «KpuntoAPM T'OCT»), paspaboranHoro OOO «Iludposbie TexHOnOrMM» u
OIlePalIOHHOM CHUCTeMBbl 0611ero HasHaueHust «Astra Linux Common Edition» ouepenHoe o6HOBIeHMe
2.12.42 (ganee OC OH), paspa6oranHoit OO0 «PycBUTex-AcTtpar.

3 O6BbeKT UCIIbITaHMIA

3.1 Ha ncnipiTanmst 661 pepocrasieH dait deb-rakera «cryptoarm-gost-v2.2.4.1inux-x64-
update4.deb» c [T «KpunntoAPM I'OCT».
3.2 Ha TecroBom crenpe 6bu10 ycraHosieno I10 «Kpunrollpo CSP» Bepcum 5.0.11455 u

«KpunrolIpo SUII Browser plug-in» neo6xomumoe ajist pa6otst [N «KpuntoAPM I'OCT».

3.3 B xome COBMeCTHBIX MCIBITAHMII ObUIM IPOBeIEHbI IIPOBEPKM (YHKUMOHMpOBaHust 111
«KpuntoAPM I'OCT» u OC OH B o6beme, ykazanagom B Tabiuie 1.

4 IIpoBepka GYHKIMOHMPOBAHUS

4.1 B xone mcnprranmit 6s1mu nposenensl nposepku OC OH, sanyiieHHo! ¢ sppaMu «generic»
4.15.3-3, «<hardened» 4.15.3-3, «generic» 5.4.0-54, «hardened» 5.4.0-54

4.2 [Ina sanycka ITN «KpuntoAPM I'OCT» B cpeme OC OH sarpyskensoii ¢ aapom «hardened»
HeoOXOAMMO MCITOIb30BaTh MapamMeTp «--no-sandbox»:

/opt/cryptoarm_gost/cryptoarm-gost --no-sandbox

4.3 Ycranoska u ynanenue [TV «KpuntoAPM I'OCT» onucansl B ITputoskenyn Nel.



Tabnuua 1 — ITepeuens mpoBepok OC OH

Ne i/m HaunmenoBaHue npoBepku PesysibTaT MCIBITAHUS

VYeranoska [T «KpuntoAPM I'OCT» B cpeqy OC OH, YcnelHo
1 3arpy>keHHYIO C siipamMu: «generic», «hardened»

3amyck/ocraHoBKa BbinosiHenus [T «KpuntoAPM I'OCT» B cpene YcneHo
2

OC OH, sarpyskeHHOI ¢ sapamu: «generic», «hardened»

OrcyrcrBue BHecenus uamenennit [T «KpunroAPM I'OCT» B YcrelHo
3

craenytorue komroHeHTel OC OH: sarpysuuk, sapo, MOIYJIN sapa

Orcyrcrue BHeceHust usmeHenmit [T «KpuntoAPM I'OCT» B YcrnenHo
4 napameTp cucrtemHoro spemenu OC OH
5 [Tonmich nokymenTa B [T «KpuntoAPM I'OCT» YCIeuHo

Yoanenne [ «KpuntoAPM I'OCT» us cpenpr OC OH, YcnenHo
6

3arpy’kKeHHO C siipamMu: «generic», «hardened»

5 Pe3ynbTaThl MCITBITAHUI

5.1 TTo pe3y/ibTaTam IIpoBeJeHUA COBMECTHbBIX MCITBITAHUIM Ha COBMECTUMOCTD YCTaHOBJIEHO, UTO

I[N «KpurrtoAPM I'OCT» koppekTHo ¢dyHKIMouupyeT B cpefe OC OH.

BriBon

[Tporpammuoe usgenve « KpuntoAPM I'OCT» Bepcun 2.2.4 COBMECTUMO C OIepalOHHON

cucremon obiiero HazHaueHus «Astra Linux Common Edition» ouepenHoe o6HoBieHune 2.12.42 ¢

yueToM IyHkTa 4.2.
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ITpnnoxenue Ne 1
K IIporokomy Ne 2948/2021

Ycranoska u ypanenue [T «KpunroAPM I'OCT»

1 Ycranoska [T «KpuntoAPM I'OCT» B cpeny OC OH
1.1 Ona ycranoBku [T1 «KpuntoAPM I'OCT» Heobxoaumo ckauath deb-maker u
BBITIOJIHUTD €r0 YCTaHOBKY:

sudo dpkg -i cryptoarm-gost-v2.2.4.linux-x64-update4.deb

2 Vnanenne TN «KpuntoAPM I'OCT» u3 cocraa OC OH

2.1 Ina yoanenue [N «KpuntoAPM I'OCT» HeoGXoaMMO BBIIIOJIHUTh KOMaHIY:
sudo apt remove cryptoarmgost — purge

2.2 VYIanuTb caefyollye KaTaaory BbIIIOJHUB KOMaH/Ibl:

rm -Rf /home/mmsi_nonb3osatensy/.config/cryptoarm-gost

rm -Rf /home/mmsa_nonb3osatens/. Trusted/CryptoARM\ GOST

sudo rm -Rf /etc/opt/Trusted/CryptoARM\ GOST



IMpunoxenue Ne 2
K IIporokomy Ne 2948/2021

Ilepeuenn coxpaieHuit U ONpeaeIeHun

[T1 «KpuntoAPM I'OCT» - nporpammuoe usnesve « KpunroAPM I'OCT» Bepcun 2.2.4

OC OH - onepaumonHas cucrema obuiero HasHaueHust «Astra Linux Common Edition»
ouepegHoe o6HOBIeHue 2.12.42

1O - nmporpammHoe obecrnieueHne

ITU - nporpammHoOe usnenne



