TITPOTOKOJI Ne 2947/2021
IIPOBeJeHNsI COBMECTHBIX UCIIbITaHmi mporpammuoro usnemns «KpunroAPM I'OCT»
Bepcyum 2.2.4 ¥ ONepanMOHHOM CUCTeMbl CIIeIMAIbHOr0 HasHayeHus «Astra Linux Special Edition»

ouepesHoe 00HOBJIeHNe 1.6

r. MockBa 05 aBrycra 2021 1.

1 CocraB PaGouei1 rpymiibl

1.1 Pa6ouag rpymmna B coctaBe: TosncTeix C. A. - PyKOBOAUTEIS TPYIIbI IO TECTUPOBAHUIO HA
comectMocTb ¢ ITO oTmena mo paboTe ¢ TEXHOJOTMUECKMMU [IapTHepamMy JleriapTaMeHTa BHepeHus U
cornposokiernss OO0 «PycBUTex-Acrpa», Kapmenko [I. V. - uHxeHepa orThena Io pabore c
TeXHOJIOTMYEeCKMMM IIapTHepamMy Jernapramenta BHeapenust u corposoxpaeHuss OOO «PycbUTex-
AcTpa».

2 Tlpegmer MCIIBITAHUIA

2.1 Pabouas rpynmna cocrasuaa [TpoTokon o Tom, uTo B miepuop ¢ 3 no 5 asrycra 2021 r. 6pum
IpOBeIeHbl COBMECTHbIe ucIbiTanus mporpammHoro usnemvus «KpuntoAPM T'OCT» sepcun 2.2.4
(nanee - TIM «KpunroAPM T'OCT»), paspab6oranHoro OOO «IIubposble TEXHOIOTMU» U
OIlepaliOHHOM CUCTeMbl CITelMaJbHOrO Ha3HaueHust «Astra Linux Special Edition» ouepennoe
obHopnenue 1.6 (manee — OC CH), OC CH c¢ ycTaHOBJIEHHBIM OIepaTMBHBIM OOGHOBJIEH/EM
6esonacHocty BIOJIJIETEHD Ne 20200722SE16 (manee Update 6), paspaboranHoit OOO «PycbMTex-
Actpanr.

3 O6GBEKT UCIIBITAHUN

3.1 Ha wucnblTaHmsa 6bl1 npemocrasied ¢ai deb-makera «cryptoarm-gost-v2.2.4.linux-x64-
update4.deb» c [IN «KpunntoAPM I'OCT».

3.2 Ha TectoBoMm creHfe 6bu10 ycraHoeiaeHo 110 «Kpunrollpo CSP» Bepcum 5.0.11455 u
«Kpurrollpo S1IIT Browser plug-in» Heobxomumoe i pabots! [T1 «KpuntoAPM I'OCT».

3.3 B xome COBMECTHBIX MCIIBITAHMI ObLIM TMpPOBeNeHbl IpoBepku GyHKuuoHuposanus [IM
«KpuntoAPM I'OCT» u OC CH B o6beme, ykazaHHoM B Tabmuie 1.

4 TIpoBepka QYHKIIMOHUPOBAHUS

4.1 B xoge ucnbiTauuii 661u poseneHsl nposepku OC CH, 3amyieHHOM ¢ sSigpamu:

«generic» u «hardened» Bepcum 4.15.3-1;
u Update 6, 3amryIiieHHOM C igpaMu:
«hardened» Bepcuit 4.15.3-2, 5.4.0-34;

«generic» Bepcmit 4.15.3-2, 5.4.0-34.



4.2 Ilas saycka IV «KpunmroAPM I'OCT» B cpese OC CH 3arpyskeHHOI C spom «hardened»
wm «generic» 5.4.0-34 HeoBXOAMMO MCIIOIB30BATh TapaMeTp «--No-sandbox»:

/Jopt/cryptoarm_gost/cryptoarm-gost --no-sandbox

4.3 TIN «KpuntoAPM I'OCT» He paboraeT B pexxume MPII.

4.4 Yeranoska u ynanenue 1T «KpuntoAPM I'OCT» onmcanbl B IIpnoskeHnn Nel.

Ta6amia 1 — IMTepeuenn npoBepok OC

Ne /it HaumeHoBaHue IIPOBEPKU Pe3ynbTaT MCIILITAHUSA
Oo6nonteane OC CH OC CH Update 6
BoinosnHenue Tpe6oBaHmit mospasy. 17.2 qokymeHnTa VcrenHo VYcrmelHo
. «OrnepauyoHHasi CUCTeMa CIIeLaJIbHOrO Ha3sHaueHUs]
«Astra Linux Special Edition». PykoBoncto o KC3.
Yacts 1» PYCB.10015-01 97 01-1
5 VYeranoska [T «KpuntoAPM I'OCT» B cpeny OC, YcrenrHo VYcrnenrHo

3ar eHHVIO C IIpOM «generic», «hardened»
)

3amyck, ocraHoBka BeirmosnHeHust 1IN « KpuntoAPM YcrenHo VYcnenrHo

3 ['OCT» B cpeme OC, 3arpyskeHHOI C SIIPOM «generic»,

«hardened»
4  [opmuch poxkymenTa B [IN «KpuntoAPM I'OCT» YcrelrHo YcnenrHo
CooTBeTcTBME IIpeIyCTaHOBIeHHOM OlepaliOHHON VYcrenHo YcrenHo

5 CUCTeMbl JUCTPUOYTUBY. [IpoBepKa BBIOJHSIACH C

ucnoabsoBanuem yTuauThbl «fly-admin-int-check»

6 Vnanenne TN «KpunrtoAPM I'OCT» u3 cpenpt OC VerenHo VcnenrHo
3aITyILEHHOM C SapoM «generic», «hardened»
Boinonnenne TpeboBanmii 1. 17.3.2 nokyMeHTa YcremHo YcnenrHo
«OrnepanyoHHasi CUCTeMa CIrielaJbHOrO HasHaueHMs

7

«Astra Linux Special Edition». PyxoBonctso o KC3.

Yacts 1» PYCB.10015-01 97 01-1

5 PesynbTaThbl UCIIBITAHUN
5.1 Tlo pesyabraTam IIPOBEIEeHNMsI COBMECTHBIX UCIBITAHMNI Ha COBMECTUMOCTb YCTaHOBJIEHO, YTO

[N «KpuntoAPM I'OCT» koppextHo dyukimonupyet B cpene OC CH u Update 6.




BriBog
I[Iporpammuoe usneme «KpuntoAPM I'OCT» Bepcuu 2.2.4 COBMECTMMO C ONepaLyiOHHOM
CMCTEMOM CIielaIbHOTO Ha3zHaueHMs «Astra Linux Special Edition» ouepegHoe o6HOBeHue 1.6 €

y4yeToM ITyHKTOB 4.2, 4.3.

Ot 000 «PycbNTex-AcTpa»

W Tonctoix C. A.
- -~ KapneHKo . W.



IIpunosxenue Ne 1

K IIporokony Ne 2947/2021

Veranoska u yaanenne I «KpunroAPM I'OCT»

1 Veranoska ITU «KpurrroAPM I'OCT» B cpeny OC CH
1.1 Ons yeranosku ITU «KpurrroAPM I'OCT» Heo6xoaumo ckadaTh deb-naker u
BBIIOJHNUTD €r0 YCTaHOBKY:

sudo dpkg -i cryptoarm-gost-v2.2.4.linux-x64-update4.deb

2 Voanenne TN «KpurroAPM I'OCT» u3 coctasa OC CH

2.1 IIna ypanenue 1IN «KpunroAPM I'OCT» Heo6x0nyMO BbIIIOJHUTD KOMaHITY:
sudo apt remove cryptoarmgost --purge

2.2 YoanuTh CcJieyrolye KaTajJory BbIIIOJIHNB KOMaH/IbI:

rm -Rf /nome/mmsa_nonb3osatens/.config/cryptoarm-gost

rm -Rf /home/mmsa_nonbsosatens/. Trusted/CryptoARM\ GOST

sudo rm -Rf /etc/opt/Trusted/CryptoARM\ GOST



Ipunoxenne Ne 2
K IIporoxkony Ne 2947/2021

Ilepeuenb coKpameHuin 1 opeaeIeHuin

[N «KpuntoAPM I'OCT» - nporpammuoe usgpese «KpuntoAPM I'OCT» Bepcun 2.2.4

OC CH - onepaumosHas cucTeMa crienmanbHoro HasHauenus «Astra Linux Special Edition»
ouepenHoe obHoBJIeHME 1.6

Update 6 - OC CH ¢ ycTaHOB/IEHHBIM OIlepaTMBHLIM OGHOBJIEHMEM 6e3011aCHOCTH
BIOJIJIETEHD Ne 20200722SE16

KC3 — xomILiekc CpeacTB 3allnThbl

OC — onepaioHHas CUCTeMa

ITO - nmporpamMmMHOe obecriedyeHne

[TV - mporpaMMHOe u3genye

MP]I, - manfaTHOE pasrpaHuyeHne JOCTyIa



