ITPOTOKOJI Ne 6237/2022
TIpOBE/IEHMST COBMECTHBIX MCIBITAHUI areHTa nporpamMvsoro usgems «KUB Cepunnadopm» Bepcnn
5.69.53-0 u orepanMOHHON CHCTEMBI CIIeLYaNbHOTO HasHaueHns «Astra Linux Special Edition»

PYCB.10015-01 (ouepenHoe o6HOBeHNe 1.6)

r. Mockga 21 mapra 2022 r.

1 Cocras paboueii rpymnmns!

1.1 Pabouas rpynna B cocrase: Toncrbix C. A. - pyKkoBOmmTeNIS [PYIIBI IO TECTUPOBAHUIO Ha
cosmectumoctb ¢ I1O ornena nmo paborte ¢ TEXHONOIMYECKMMM MapTHepaMy fenapTaMeHTa BHeApeHus u
conpopoxgerns OOO «PycBUTex-Acrpa», Escriommna A. K. - wumxeHepa orena Mo pabore c
TEXHOJIOrMYECKMMU [IAPTHePaMM lenapTamMenTa BHepenus u conpooskgenns OO0 «PycBUTex-Actpas.

2 Ilpenmet vicbITaHmin

2.1 Pabouas rpymmna cocrasmia Hacrosmuii [IpoTokoa o TOM, 4YTO B nepuog ¢ 3 no 9 mapra 2022 r.
ObUIV IIPOBEIEHbl COBMECTHBIE MCIBITAHUS arHeTa nporpavmmuoro msgemmst «KUBb Cepuundopm» Bepcun
5.69.53.0 (nanee — I1U), paspa6orannoro OO0 «CépullHbopm», u OIEPaLMOHHON CYCTEMbI CIIeLMaabHOro
HasHaveHus: «Astra Linux Special Edition» PYCB.10015-01 (ouepennoe o6uosienne 1.6) (nanee — Astra
Linux 1.6.0) u Astra Linux 1.6.0 c ycraHoBreHHBIM oOnepaTMBHbIM o6HOBIeHMeM BIOJIJIETEHD
Ne 20211126SE16 (omeparuHoe obHoBnenue 10) (mamee — Astra Linux 1.6.10), paspaGorannoi OO0
«PycBUTex-Actpa».

3 O6beKT UCIbITaHUHA

3.1 Ha mcnbrtanms 6bUT IpefocTaBieH AuctpubyTus cepsepsoit yacti ITU B hopmare exe-nakeTos:

«SI-DataCenter_2.46.4.2.exe»,

«SI_EndpointController_5.63.2.5.exe»,

«SI_LinuxController_5.69.53.38.exe»,

«SI_SearchServer_Unicode 5.18.2.4.exe»,

«SI_SearchServer_Unicode_API 5.18.2.4.exe»,

«SI_AlertCenter_4.120.0.4.exe»,

«SI_AnalyticConsole_1.47.1.2.exe».

4 Xop, ucnplTaHun

Crenpm Ne 1

BCBT nox ympasnennem «Windows server 2012 r12» ¢ yCTaHOBJIEHHBIMM IUCTPUOYTMBaMMU

JoxkyMeHTa «admin-manual.pdf».
Crenp Ne 2
Bupryanbhoit maumue: ¢ Astra Linux 1.6.0 u Astra Linux 1.6.10 ¢ yeranosnednbiv Linux-aregrom.
4.2 B Xome COBMeCTHBIX MCIIBITAHMI GbUTM MPOBENEHbI IPOBEPKM dbyuxkumonuposanuns IT1 ¢ Astra

Linux 1.6.0 u Astra Linux 1.6.10, yxasauubix B Ta6smie Ne 1.



4.3 B xope wucheITaHuii, 6buUTM TpoBemeHbl mpoBepku Astra Linux 1.6.0 u Astra Linux 1.6.10

3allYUIE€HHBIX C AOpaMMu:

Astra Linux 1.6.0:

«generic» u «hardened» Bepcuu 4.15.3-1;

Astra Linux 1.6.10 sanyieHHOM C siapaMu:

«generic» Bepcun 4.15.3-154, 5.4.0-81, 5.10.0-1045;
«hardened» Bepcmit 4.15.3-154, 5.4.0-81, 5.10.0-1045.

4.4 Ina pabotsl I B yCIOBMSX MeXaHM3Ma 3aMKHYTOM mporpaMmHoi cpeze Astra Linux 1.6.0 n

Astra Linux 1.6.10 Heobxommmo BHeapuTh Lu(ppPOBONM mopmucyu B ucnonusemsie dannel popmara ELF,

BXOASLIMX B cOCTaB ycraHapamsaemoro 110, u B paciumpentbie arpubyThl (GaitjioBoii CUCTEMBI.

Ta6mua 1 — Tepeuens nposepok Astra Linux 1.6.0 u Astra Linux 1.6.10

1.6.10, 3arpy>keHHbIX C simpaMu «generic» u «hardened».

.
Ne Pesy/ibTaT MCIIBITAHUNA
HaumeHnoBaHMe NpoBepKu

o/ Astra Linux 1.6.0 | Astra Linux 1.6.10
Veranoska [T B cpeme n Astra Linux 1.6.0 u Astra Linux

1 VeneniHo VenenHo
1.6.10, 3arpy>keHHbIX C siapaMu «generic» u «hardened».
Broimonuenus rTpebosanmi moppasg.  17.2 mokymeHTa
«OrnepauyoHHas cucreMa CrelmaabHOro HasHaueHus «Astra

2 ) ) VYcrelHo YcnewmHo
Linux Special Edition». Pykosomctso mo KC3. Yacrs 1»
PYCB.10015-01 97 01-1
3amyck, ocraHoska BeimosiHeHust 1M B cpeme Astra Linux

3 1160 u Astra Linux 1.6.10 3arpykeHHBIX C SIpaMu: VYenenrHo YcreHo
«generic» u «hardened».
CooTBeTcTBUE [peIyCTaHOBIEHHOM OnepanyioHHOM

4 |cucremnr pguctpubyTtuBa. [IpoBepka  BBINOTHSIIACHE C VYcenelHo Verenso
ucronb3oBaHueM yrwmmThl «fly-admin-int-check».
BeimonHenuss ~ TpeboBaHMM L. 17.3.2  poxkymeHTa
«OrnepaLnoHHasl CUCTeMa CIelMaabHOrO Ha3HaueHus «Astra

5 _ ) N YcnenHo YcnerHo
Linux Special Edition».PyxoBoncreo mo KC3. Yacts 1»
PYCB.10015-01 97 01-1
Voanenne TTM us cpenpr Astra Linux 1.6.0 u Astra Linux

6 VeneurHo YcneuHo




5 Pesy/bTaThbl MCIIBITAHWIA

5.1 TIN koppekrHO byHKIMOHMpPYeT B cpexe Astra Linux 1.6.0 u Astra Linux 1.6.10, HacTpoeHHOV B
COOTBETCTBUM C mompasn. 17.2 pmoxkymeHTa «OmnepanyoHHAs CUCTEMa CIelMabHOrO HasHayeHMs «Astra
Linux Special Edition». Pykosoxcrsa mo KC3. Yacrs 1» PYCB.10015-01 97 01-1.

5.2 TIV koppeKTHO ycTaHaBaMBaeTcs, QyHKUMOHUPYeT, yuansercs B cpeae Astra Linux 1.6.0 u Astra
Linux 1.6.10, 3arpy>keHHOU ¢ sigpamu: «generic» u «hardeneds.

5.3 He BbistBiensl dakrsl Hapyiienus I tpebosammii m. 17.3.2 moxkymenta «OmnepauyoHHas
cucremMa crenmagbHOro HasHadenmst «Astra Linux Special Edition». PyxkoBogcrBo mo KC3. Yacte 1»
PYCB.10015-01 97-01-1, sxcruryarupyemoro B cpene Astra Linux 1.6.0 u Astra Linux 1.6.10, 3arpyskeHHON

¢ simpamu: «generic» 1 «hardened».
BriBop,

ITporpammuoe uspenne «KMB Cepunadopm Endpoint Controller» sepcuu 5.69.53-0 mpuropHo K

npumeHenuio ¢ Astra Linux 1.6.0 u Astra Linux 1.6.10.
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IMpunoxenue Ne 1

K IIporoxony Ne 6237/2022

YcraHnoBka u yganenne I

1 Ycranoska I1M B cpene Astra Linux 1.6.0 u Astra Linux 1.6.10.

1.1 s yeranoBku [TV Heo6XoaMMO CO34aTh MHCTAJUIALMOHHBIN NMakeT A1 Linux-areHTa coriacHo
noKyMeHTayu i 6.5.5.5.1.2 «admin_manual.pdf» u BeIIOIHNUTE €ro YCTaHOBKY:

sudo echo "deb https://dl.astralinux.ru/astra/stable/1.7_x86-64/repository-main 1.7_x86-64 main
contrib non-free” | sudo tee -a /etc/ apt / sources.list

sudo apt update

sudo apt install libicu63

sudo ./siagent-5.69.53-0.amd64.deb.run

sudo reboot

2 Vnanenue IIM us cocrasa Astra Linux 1.6.0 1 Astra Linux 1.6.10.

2.1 Insa ynanenve IV Heo6X0qMMO BBITIOTHATD KOMAaH/IY:

sudo apt remove — purge siagent

sudo rm -rf /var/siagent

sudo rm -rf /usr/lib/siagent



ITpunoxenne Ne 2

K IIpotoxony Ne 6237/2022

ITepedyens COKpaIEHMIA U OIIPeae/IeHUI

Astra Linux 1.6.0 — onepauyoHHas cucTeMbl ClielyaibHoro HasHauenus «Astra Linux Special
Edition» PYCB.10015-01 (ouyepentoe ob6HoBeHue 1.6);

Astra Linux 1.6.10 — onepalMoHHasl cuCTeMbI crienyaabHoro HasHaueHus «Astra Linux Special
Edition» PYCB.10015-01 (ouepentoe obHoBeHue 1.6) C yCTAHOBIEHHBIM KYMYJIATUBHBIM ONE€PATUBHBIM
o6uoBennem 6esonacHocty «BIOJIJIETEHD Ne20211126SE16» (onepatushoe o6Hosnenre 10);

[I11 — arent nporpammHoe msgenve «KMB Cepunndopm Endpoint Controller» Bepcnu 5.69.53-0;

I1O — mporpammHoe obecrieyeHue.



